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Einleitung

Zustindige Behorden: FOD Inneres, FOD Auswirtige Angelegenheiten, Auslinderamt

Empfinger: die Gemeinden in Belgien

Betreffende Dokumente: gewdhnliche Reisepasse, Reisedokumente fiir Fllichtlinge, Staatenlose oder

Auslander, Personalausweise und Aufenthaltstitel

Berechtigte: Biirger, die in einer Gemeinde einen Antrag auf die vorerwdahnten Dokumente stellen

Verordnungsgrundlage:

Verordnung (EU) 2024/1183 des Europaischen Parlaments und des Rates vom 11. April 2024
zur Anderung der Verordnung (EU) Nr.910/2014 im Hinblick auf die Schaffung des
europdischen Rahmens fiir eine digitale ldentitat

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
Verordnung (EU) 2025/1208 des Europaischen Parlaments und des Rates vom 12. Juni 2025
zur Erhohung der Sicherheit der Personalausweise von Unionsbirgern und der
Aufenthaltsdokumente, die Unionsbirgern und deren Familienangehdrigen ausgestellt
werden, die ihr Recht auf Freiziigigkeit ausiiben

Gesetz vom 15. Dezember 1980 Uber die Einreise ins Staatsgebiet, den Aufenthalt, die
Niederlassung und das Ausweisen von Auslandern

Gesetz vom 8. August 1983 zur Organisation eines Nationalregisters der nattrlichen
Personen, Artikel 8 (B.S. vom 21. April 1984)

Gesetz vom 19. Juli 1991 Uber die Bevolkerungsregister, die Personalausweise, die
Auslanderkarten und die Aufenthaltsdokumente (B.S. vom 3. September 1991)

Gesetz vom 30. Juli 2018 Uber den Schutz natirlicher Personen hinsichtlich der Verarbeitung
personenbezogener Daten (B.S. vom 5. September 2018)

Konsulargesetzbuch vom 21. Dezember 2013, Kapitel 10 "Passe" (B.S. vom 21. Januar 2014)
Gesetz vom 10. Februar 2015 Uber automatisierte Verarbeitungen personenbezogener Daten,
die fiir belgische Passe und Reisescheine erforderlich sind (B.S. vom 2. Marz 2015)
Koniglicher Erlass vom 8. Oktober 1981 (iber die Einreise ins Staatsgebiet, den Aufenthalt, die
Niederlassung und das Ausweisen von Auslandern

Kéniglicher Erlass vom 25. Marz 2003 (iber die Personalausweise (B.S. vom 28. Méarz 2003)
Rahmenmitteilung Integrale Sicherheit 2026-2029 - Teil IV Kapitel 9 Nr. 6




1. Hintergrund

In der Rahmenmitteilung Integrale Sicherheit 2026-2029 (Teil IV Kapitel 9 Nr. 6) wird erneut betont,
dass die Bekampfung von Identitdtsbetrug fir die Féderalbehdrden weiterhin prioritar bleibt. Es wird
gefordert, die Sicherheit der Ausstellungsverfahren weiter zu erhéhen, indem unter anderem die
verordnungsrechtlichen Aspekte in Bezug auf Vorbeugung und Bekampfung von ldentitatsbetrug, die
Sicherheitsaspekte in den Gemeinden usw. verstarkt werden.

Andererseits wenden sich seit einigen Jahren mehrere Gemeinden an den FOD Inneres und den FOD
Auswartige Angelegenheiten, um eine Stellungnahme zu Innovationsprojekten im Bereich
Beantragung und Ausstellung von Identitats-, Reise- und Aufenthaltsdokumenten zu erhalten: Self-
enrolment-Kioskterminals, Hauslieferung, Dokumentenverteiler, mobile Bliros (mobile kits) usw.

Diese Initiativen, die derzeit von den lokalen Behérden entwickelt werden, um den Dienst am Kunden
zu verbessern, fihren dazu, dass die Abldufe zur Ausstellung dieser Dokumente komplexer und
manchmal auch betrugsanfalliger werden. Tatsdchlich werden all diese Ablaufe heute von zustandigen
Beamten selbst geleitet.

Der Zweck der vorliegenden Unterlage besteht darin, den Gemeinden in Bezug auf diese
Innovationsprojekte minimale Richtlinien und Anweisungen zu geben. Die Taskforce Identitatsbetrug
mochte sicherstellen, dass solche Initiativen nicht gegen die Sicherheit der Abldufe zur Beantragung
und Ausstellung von Dokumenten verstoflen, so wie sie in der Rahmenmitteilung Integrale
Sicherheit 2026-2029 gefordert wird.

Da die betreffenden Gemeinden fiir die Durchfiihrung dieser Projekte aulerdem haufig Vertrage mit
privaten Firmen abschlieBen, die nicht vom FOD Inneres und vom FOD Auswirtige Angelegenheiten
zugelassen sind, mochte die Taskforce die jeweiligen Verantwortlichkeiten der vorerwihnten FODs
und der Gemeinden, die einen solchen Vertrag abschliefRen, genau festlegen.

Fir eine bessere Lesbarkeit ist jede Richtlinie mit diesem Symbol leicht zu finden:

2. Projektarten

2.1 Selbstbedienungsterminal - Kioskterminal

Einige Gemeinden mochten in ihren Raumlichkeiten Selbstbedienungsterminals einrichten, an denen
der Biirger seinen Antrag auf ein Dokument registrieren kann, ohne an einen Schalter gehen zu
mussen.




2.1.1 Am Schalter einzureichende Antrage

Um Risiken zu begrenzen, diirfen nicht alle Antrage Gber ein Selbstbedienungsterminal eingereicht
werden.

Q Folgende Antrage missen immer am Schalter unter der Kontrolle eines zustandigen Beamten
eingereicht werden:

e Erstantrage auf ein Dokument (automatisierte Kontrolle),

e Antrage infolge eines Verlusts, eines Diebstahls oder der Vernichtung eines Dokuments
(automatisierte Kontrolle),

e Antrage, die in dringenden und adulRerst dringenden Verfahren eingereicht werden,

e Antrage, die nicht am Kioskterminal abgeschlossen werden kdnnen: Problem der
Gesichtserkennung, Unterschrift, Fingerabdriicke usw.,

e Antrage nichtbelgischer Staatsangehdriger, deren Aufenthaltstitel nur dann erneuert werden
kann, wenn zusatzliche oder neue Nachweise wie die Arbeitsbescheinigung vorgelegt werden,

e Antrage auf Reisedokumente fiir Fliichtlinge, Staatenlose oder Auslander,

e Antrige auf Diplomaten- oder Dienstpésse?,

e Antrage der von Amts wegen gestrichenen Personen und der im Ausland ansassigen Personen
(automatisierte Kontrolle),

e Antrage von Minderjdhrigen und von Personen, die unter dem Schutz gerichtlicher
MalRknahmen stehen (automatisierte Kontrolle),

e Antrage von Personen, die von Polizei-, Gerichts- oder Sicherheitsbehdrden ausgeschrieben
wurden und sich entweder in Passban oder elDban befinden (automatisierte Kontrolle).

2.1.2 Identifizierung des Antragstellers

vy

Q Esist unerldsslich, dass der Antragsteller, der seinen Antrag Giber das Kioskterminal einreicht,
eindeutig identifiziert wird. Zu diesem Zweck fiihrt er seinen Personalausweis in das Kioskterminal
ein und gibt seinen PIN-Code ein.

Q Das System muss Uber ein Modul mit Gesichtserkennung? verfiigen, um das vom
Kioskterminal aufgenommene Foto mit Fotos von vorhergehenden Dokumenten zu vergleichen,
oder lber ein Modul fiir den Abgleich von Fingerabdriicken?® verfiigen, das von den betreffenden

! Die Gemeinden sind fiir die Registrierung von Antrigen auf Diplomaten- oder Dienstpésse nicht zustindig. Der
FOD Auswirtige Angelegenheiten kann sie jedoch ausnahmsweise ersuchen, als erweiterter Schalter zu handeln,
um die biometrischen Daten der Antragsteller fiir diese Pdsse zu registrieren. Diese Registrierung kann jedoch
erst nach vorheriger Zustimmung des FOD Auswirtige Angelegenheiten und am Schalter der Gemeinde erfolgen.
2 Vergleich mit den Datenbanken der vorhergehenden Fotos (Pésse, elD und Aufenthaltstitel).

3 "One-to-one"-Vergleich der Fingerabdriicke auf dem Chip des Dokuments.
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FODs zugelassen ist. Die Verwendung eines solchen Moduls muss die rechtlichen
Rahmenbedingungen erfillen und eine bestimmte Ergebnisqualitat gewahrleisten. Aufgrund der
geplanten Verarbeitungsvorgange (Gesichtserkennung und/oder Abgleich von Fingerabdriicken)
und der Tatsache, dass die Verarbeitung eine grole Anzahl von Personen betreffen wird, ist eine
Datenschutz-Folgenabschatzung erforderlich.

2.1.3 Soft- und Hardware des Kioskterminals

Die im Kioskterminal verwendete Software muss von den zustandigen Foderalbehérden
anerkannt werden, um:

e die verschiedenen Abldufe zur Beantragung und Ausstellung der Dokumente zu
vereinheitlichen,

e den Zugang zu den foderalen Datenbanken, die personenbezogene Erkennungsdaten
enthalten, zu sichern,

e den Schutz personenbezogener Daten zu gewahrleisten,

e externe Angriffe auf die Datenverarbeitungssysteme der Féderalbehorden zu vermeiden,

e die Verfligbarkeit und Durchfiihrbarkeit der Datenverarbeitungssysteme zu gewahrleisten,

e die Interoperabilitdit der in den verschiedenen Gemeinden eingerichteten Systeme zu
gewadhrleisten,

e die Ubereinstimmung des Systems und der Verfahren mit den europidischen elDAS-
Vorschriften zu gewahrleisten, damit der belgische Staat seine Qualifizierung als "Trust Service
Provider" nicht verliert.

Q Die Hardware des Kioskterminals muss von den zustdndigen Foderalbehoérden zugelassen
werden, um:

e die Qualitat und Sicherheit der verwendeten Systeme zu gewahrleisten,

e die Interoperabilitdit der in den verschiedenen Gemeinden eingerichteten Systeme zu
gewahrleisten,

e externe Angriffe auf Datenverarbeitungssysteme der Foderalbehoérden zu vermeiden,

e eine einheitliche Hardwarekonfiguration in allen Gemeinden zu gewahrleisten.

2.1.4 Verantwortlichkeiten der Gemeindeverwaltungen

vy
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Die Nutzung von Selbstbedienungsterminals darf nur erfolgen, wenn in dem Raum, in dem die
Kioskterminals installiert sind, ein fur die Beantragung und Ausstellung von Identitats-, Reise- und



Aufenthaltsdokumenten ermaéchtigter Gemeindebeamter physisch anwesend ist. Dieser muss
eingreifen kdnnen, wenn Birger auf Probleme bei der Registrierung ihres Antrags am Kioskterminal
stofRen.

Q Die Aktivierung von ldentitdts- und Aufenthaltsdokumenten muss immer am tatsachlichen
Schalter erfolgen. Unter bestimmten Bedingungen kann die Ausstellung von Reisepdssen ohne
menschliches Eingreifen erfolgen (siehe Kapitel 2 Nr. 3 Selbstbedienungsautomat).

9 Die Gemeinde beschreibt die technischen und organisatorischen MaBnahmen, um den
Anforderungen der DSGVO zu geniigen und die Rechte der betreffenden Personen zu gewahrleisten,
oder fiihrt eine Datenschutz-Folgenabschatzung durch.

Die Gemeinde bestimmt einen technischen Verantwortlichen fiir die Kioskterminals, der beim FOD
Inneres angegeben werden muss. Der kommunale SPOC ldentitdtsbetrug wird bei vermutlichem
Identititsbetrug die Kontaktstelle fiir die zustandigen FODs sein.

2.2 Hauslieferung

Einige Gemeinden mochten den Bilrgern Uber eine Privatgesellschaft Identitats-, Reise- und
Aufenthaltsdokumente nach Hause liefern. Andere Gemeinden gehen so bereits fiir Reisepédsse vor.

Bevor solche Initiativen ins Leben gerufen wurden, zielte die Zentralisierung der Ausstellung von
Identitats-, Reise- und Aufenthaltsdokumenten darauf ab, das Risiko von Dokumentendiebstahl in den
Gemeinden zu verringern. Es gilt zu verhindern, dass dieses Phdnomen durch das Hinzufligen anderer,
weniger sicherer Ausstellungsmethoden wieder auftritt.

Q Der zwischen der Gemeinde und der Privatgesellschaft geschlossene Vertrag muss daher die
Integritat der Identitatskette gewahrleisten, von der die Ausstellung des Dokuments nur das letzte
Glied ist.

2.2.1 Vertragliche Haftung

Der FOD Inneres und der FOD Auswirtige Angelegenheiten stehen in keinem Rechts- oder
Vertragsverhaltnis zu der von der Gemeinde bestimmten Liefergesellschaft und kénnen diese daher
bei Problemen (Diebstahl, Verlust, Schaden, missbrdauchliche Verwendung personenbezogener
Daten, ...) nicht haftbar machen. Mit anderen Worten haften unsere FODs fiir Identitéts-, Reise- und
Aufenthaltsdokumente nur bis zu dem Zeitpunkt, zu dem die Dokumente von der
Produktionsgesellschaft an die Gemeinde geliefert werden. Bei einem Vertrag zwischen der Gemeinde
und einem Auftragsverarbeiter muss auf Artikel 28 der Datenschutz-Grundverordnung (DSGVO)
verwiesen werden.



Fir die Strecke zwischen der Gemeinde und dem Biirger haftet allein die Gemeinde. Die Gemeinden
miussen diese Haftung also selbst mit ihrem Kurierdienst regeln, denn zwischen ihnen besteht sehr
wohl ein Rechts- und Vertragsverhiltnis. Der FOD Inneres und der FOD Auswiértige Angelegenheiten
raten den Gemeinden daher, in den Vertrag mit der Gesellschaft die notwendigen Bestimmungen in
Bezug auf den Ausgleich aller Schaden aufzunehmen, die durch eine Hauslieferung entstehen knnen
(Diebstahl, Verlust, Beschadigung, missbrauchliche Verwendung personenbezogener Daten, ...).
Dariiber hinaus miussen in diesem Vertrag die Bedingungen fiir die Ermachtigung des mit der
Verarbeitung der Reisepdsse beauftragten Personals festgelegt werden. Jede Form des Einsatzes von
Subunternehmern durch die Privatgesellschaft, die von der Gemeinde unter Vertrag genommen
wurde, ist verboten.

Aus diesen Griinden sollten dem betreffenden FOD (Auswirtige Angelegenheiten; siehe Nr. 2.2.2
weiter unten) rechtzeitig bestimmte Informationen, wie der Name der unter Vertrag genommenen
Gesellschaft, ihr Gesellschaftssitz, ihre Kontaktdaten und das Beginn- und Ablaufdatum des Vertrags
mitgeteilt werden. Diese Informationen kénnen der Direktion C2 Reise- und Identitdtsdokumente des
FOD Auswirtige Angelegenheiten libermittelt werden: passeport@diplobel.fed.be.

2.2.2 Betreffende Dokumente

Die Ausstellung von Identitats- und Aufenthaltsdokumenten bringt einen Abgleich der
Fingerabdriicke des Inhabers sowie eine mogliche Aktivierung der Zertifikate auf diesen Dokumenten
mit sich. Diese Handlungen diirfen keinesfalls von einer Privatgesellschaft ausgefiihrt werden. Sie
miissen von einem befugten Gemeindebediensteten vorgenommen werden.

Darum ist eine Hauslieferung fiir diese Dokumente nicht moglich (auRer in bestimmten Situationen
Uber biometrische Stationen).

Bei Reisepassen und Reisescheinen hingegen ist ein Abgleich der Fingerabdriicke und eine Aktivierung
der Zertifikate noch nicht anwendbar, sodass unter bestimmten, in den nachstehenden Kapiteln
aufgefiihrten Bedingungen zwischen der Gemeinde und einer Privatgesellschaft ein Vertrag liber die
Hauslieferung geschlossen werden kdnnte.

Eine Hauslieferung ist jedoch nicht moglich:

e wenn der vorherige Reisepass bei der Beantragung des neuen Passes der Gemeinde nicht
Ubergeben und durch sie annulliert wurde,

e wenn der FOD Auswirtige Angelegenheiten lhnen - auch nach Einreichung des Antrags -
mitteilt, dass der Reisepass ohne seine vorherige Zustimmung nicht ausgestellt werden kann
(Betrugsverdacht). In diesem Fall muss der Antragsteller bei der Gemeinde vorstellig werden.


mailto:passeport@diplobel.fed.be
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2.2.3 Schutz personenbezogener Daten

Beim Abschluss eines Hauslieferungsvertrags muss die Gemeinde eine bestimmte Anzahl rechtlicher

und praktischer Bedingungen in Bezug auf die Verarbeitung personenbezogener Daten erfiillen:

g

~

> Sensible personenbezogene Daten auf dem Chip des Reisepasses:

Der Chip des Reisepasses enthilt eine Reihe von personenbezogenen Daten des Inhabers:
e personenbezogene Daten,
e biometrische Merkmale (Foto, Fingerabdriicke).

Im Gegensatz zu den Fingerabdriicken sind die personenbezogenen Daten und das Foto nicht
vor unbefugter Auslesung und Speicherung geschiitzt. Der Kurierdienst konnte daher ein im
Handel verfligbares Lesegerat flir Reisepasse und ein dazugehoriges Programm verwenden,
um die personenbezogenen Daten und das Foto zu lesen oder zu speichern oder im
schlimmsten Fall missbrauchlich zu verwenden.

Die Taskforce empfiehlt den Gemeinden daher, die notwendigen Mallnahmen zu ergreifen,
um zu verhindern, dass der Kurierdienst direkten Zugriff auf den Chip der von ihm beforderten
Passe hat. Dies kann z. B. geschehen, indem die Padsse in einem vom Kurierdienst nicht zu
offnenden versiegelten Umschlag an den Antragsteller geliefert werden.

Verwendung personenbezogener Daten fiir die Ausstellung des Reisepasses:

Damit dem Antragsteller der Reisepass geliefert werden kann, muss der Kurierdienst in jedem
Fall ein Minimum an personenbezogenen Daten verarbeiten und verwenden. Die Taskforce
mochte Sie daran erinnern, dass die Verarbeitung personenbezogener Daten den
Bestimmungen der Datenschutz-Grundverordnung (DSGVO) und des Gesetzes vom
30.Juli 2018 Uber den Schutz natlrlicher Personen hinsichtlich der Verarbeitung
personenbezogener Daten unterliegt (siehe Artikel 2 fir die Begriffsbestimmung von
"Verarbeitung personenbezogener Daten").

Die Taskforce mochte die Gemeinden an den Grundsatz der VerhaltnismaRigkeit bei der
Datenverarbeitung im Hinblick auf den verfolgten Zweck erinnern und empfiehlt ihnen daher:

e die der Privatgesellschaft zur Verfligung gestellten personenbezogenen Daten so weit
wie moglich zu begrenzen (Name, Vorname, Adresse, Telefonnummer, E-Mail-
Adresse, ...),

o die Verwendung der Nationalregisternummer zu vermeiden und

e der Gesellschaft nicht zu erlauben, die Daten langer aufzubewahren, als es fir die
Lieferung des Reisepasses an den Empfanger unbedingt notwendig ist.

Da die Gemeinde der Verantwortliche fiir die der Privatgesellschaft eventuell zur Verfiigung
gestellten personenbezogenen Daten ist, muss sie in den Vertrag mit dieser Gesellschaft eine



DSGVO-Vereinbarung aufnehmen, in der die Daten, die verwendet werden dirfen, und die
Modalitaten fur diese Verwendung festgelegt werden.

2.2.4 Ruckverfolgbarkeit und Status der Reisepasse

Ein authentischer biometrischer Reisepass ist ein sehr begehrtes Produkt, und wenn er in die falschen
Hande gerat, ist Missbrauch nicht ausgeschlossen. Aus diesem Grund miissen die Bewegungen des
Reisepasses immer zuriickverfolgt werden (auch auf dem Weg zwischen der Gemeinde und dem
Antragsteller) und muss der Status des Reisepasses immer aktuell sein und der Wirklichkeit
entsprechen.

Folglich sind die nachstehenden Bedingungen zu erfiillen:
> Riickverfolgung auf dem Weg Gemeinde - Antragsteller:

Um das Risiko des Diebstahls, des Verlusts oder der missbrdauchlichen Verwendung eines
authentischen Reisepasses auf ein Minimum zu reduzieren, ist eine liickenlose
Rickverfolgbarkeit des Reisepasses Pflicht. Bis zur Lieferung des Reisepasses an die Gemeinde
ist diese Rickverfolgbarkeit durch die Bestimmungen des Vertrags mit dem
Reisepasshersteller gewahrleistet. Letzterer wurde mehrfach in Bezug auf Sicherheit und
Rickverfolgbarkeit geprift und musste seine Verfahren anpassen, sofern dies als erforderlich
erachtet wurde.

Y, Nicht jede von der Gemeinde organisierte Hauslieferung fallt unter die Bestimmungen des

9~ Vertrags Uber die Reisepasse zwischen dem FOD Auswértige Angelegenheiten und dem
Reisepasshersteller und muss daher im Vertrag zwischen der Gemeinde und dem Kurierdienst
geregelt werden. Dieser Vertrag muss die fir die Gewahrleistung der Riickverfolgbarkeit
notwendigen Bestimmungen enthalten (z. B. Uber ein System fiir die Erfassung und
Transportstatusiiberwachung, einem "Track-and-trace-System"). Ein vorheriges Audit beim
Kurierdienst (iber die MaRRnahmen, die im Hinblick auf die Sicherheit und Riickverfolgbarkeit
ergriffen werden, kann ebenfalls sehr dienlich sein.

> Anpassung des Status des Reisepasses:

Es ist sehr wichtig, dass der Status des Reisepasses immer aktuell ist und der Wirklichkeit
entspricht, um Missbrauch zu vermeiden (selbst alte abgelaufene Reispadsse kénnen noch auf
betriigerische Weise genutzt werden). Durch das Gesetz vom 10. Februar 2015 iiber
automatisierte Verarbeitungen personenbezogener Daten, die fiir belgische Pdsse und
Reisescheine erforderlich sind, wird zudem keinem anderen Unternehmen als dem
Reisepasshersteller der Zugang zur Datenbank flr die Reisepéasse erlaubt, in der der Status des
Reisepasses registriert und fortgeschrieben wird.
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s Folglich muss die Gemeinde selbst fiir die korrekte Anpassung des Status des Reisepasses

sorgen (z. B. "ausgestellt", "vernichtet", "annulliert"). Diese Aufgabe darf nicht der
Privatgesellschaft anvertraut werden.

> Den vorherigen Reisepass abholen & annullieren/vernichten:

Da auch alte abgelaufene Reisepasse missbrauchlich verwendet werden kénnen (z. B.
unbefugte Nutzung der Daten auf dem Chip, Verwendung leerer Visaseiten zur Erstellung eines
gefdlschten Reisepasses, ...), ist es wichtig, dass sie tatsachlich eingesammelt und dann von
der Gemeinde selbst annulliert oder vernichtet werden und nicht vom Kurierdienst.

2.2.5 Identifizierung des Empfangers

Bei der Ausstellung eines Reisepasses am Gemeindeschalter kann der Gemeindebeamte sich
vergewissern, dass die Person, die den Reisepass erhélt, auch tatsdchlich der Antragsteller ist. Selbst
wenn ein vom Antragsteller bevollmachtigter Dritter den Reisepass abholt, kdnnen die notwendigen
Kontrollen am Schalter durchgefiihrt werden (Vollmachtsformular, Personalausweis des Dritten, ...).

Bei einer Hauslieferung durch einen Kurierdienst ist dies nicht so einfach. Um zu verhindern, dass der
Reisepass in falsche Hande gerat, muss Folgendes berticksichtigt werden:

> Ausarbeitung eines einheitlichen Ausstellungsverfahrens:

Der Reisepass darf nur dem Antragsteller selbst ausgehandigt werden (Uberpriifung seiner
Identitat auf der Grundlage seines Personalausweises). Handelt es sich um den Reisepass eines
Minderjdhrigen, ist das gleiche Verfahren wie am Schalter zu befolgen, d. h. der Reisepass ist
gemall den Vorschriften Uber die elterliche Autoritdt einem der beiden Elternteile zu
Ubergeben.

Fiir den Fall, dass der Antragsteller zum Zeitpunkt der Hauslieferung nicht anwesend ist, darf
das Paket in keinem Fall ausgeliefert werden, sondern muss vom Kurierdienst zuriickgebracht
werden. Bis zu einer méglichen zweiten Lieferung muss der Reisepass an einem sicheren Ort
aufbewahrt werden, zu dem nur befugtes Personal entweder der Gemeinde oder der
Privatgesellschaft Zugang hat (siehe Nr. 2.2.1 weiter oben).

\Q’ Es ist ratsam, alle diese Ausstellungsverfahren in den Vertrag mit dem Kurierdienst

aufzunehmen. Ein vorheriges Audit beim Kurierdienst Gber die MaBnahmen, die im Hinblick
auf die Sicherheit und Rickverfolgbarkeit ergriffen werden, kann ebenfalls sehr dienlich sein.

» Mabgliche Einfiihrung einer Fingerabdruckkontrolle als Identititskontrolle:

Es ist nicht ausgeschlossen, dass in Zukunft ein Abgleich (Matching) der Fingerabdriicke des
Antragstellers (= Empfanger der Lieferung) mit den Fingerabdriicken auf dem Chip des
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ausgestellten Reisepasses eingefiihrt wird. Dies kann einerseits als Qualitatskontrolle und
andererseits im Zusammenhang mit der Bekampfung von Identitatsbetrug zweckdienlich sein.
Ein solches Matching wird wahrscheinlich nicht systematisch, aber punktuell im Zweifelsfall
auferlegt werden.

Diese Kontrolle ist eine ausschlieBliche Zustandigkeit der Exekutive (= der offentlichen
Behorden) und nicht einer Privatgesellschaft. Zudem gibt es rechtliche und technische
Einwdnde dagegen, dass Fingerabdriicke von einer Privatgesellschaft gelesen werden
(Missbrauch sensibler biometrischer Daten, Lesegeréte fir Reisepasse missen einzeln von der
Zentralbehorde zertifiziert werden, damit Fingerabdriicke gelesen werden dirfen usw.).

:Q'- Es ist in jedem Fall ratsam, bei geringsten Zweifeln an der Identitat des Empfangers des
Reisepasses eine Abholung am Schalter zu verlangen!

2.2.6 Separater Sealbag fiir Reisepasse, die nach Hause geliefert werden sollen?

Der Reisepasshersteller kénnte die fir die Hauslieferung bestimmten Reisepasse eventuell in einem
separaten Sealbag an die Gemeinde liefern. Allerdings werden hierfir Mehrkosten in Rechnung
gestellt, die nicht durch den "Reisepassvertrag" zwischen dem FOD Auswértige Angelegenheiten und
dem Reisepasshersteller abgedeckt sind.

vy

:Q:— Interessierte Gemeinden konnen sich fir die diesbezligliche Organisation mit dem
Reisepasshersteller in Verbindung setzen; so kann die Fakturierung direkt zwischen der Gemeinde
und dem Reisepasshersteller geregelt werden.

2.3 Selbstbedienungsautomat

Bestimmte Gemeinden modchten Identitats-, Reise- und Aufenthaltsdokumente (ber einen
Selbstbedienungsautomaten ausstellen, sodass der Blirger sein Dokument abholen kann, ohne an
einen Schalter gehen zu missen.
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Vorerwahnte Dokumente gelten jedoch als sehr wertvolle Dokumente mit besonders sensiblen
personenbezogenen Daten. Sie missen unter den bestmdoglichen Sicherheitsbedingungen ausgestellt
werden, wodurch das Risiko von Missbrauch oder Unterschlagung begrenzt wird. In diesem Sinne ist
eine Verteilung von Dokumenten liber einen Automaten aus folgenden Griinden nicht méglich:

2.3.1 Sicherheitsrisiken

Die Sicherheitsrisiken in Bezug auf diese Art von Automaten, die der Offentlichkeit rund um die Uhr
zuganglich sind, sind betrachtlich:

e gezielter Anreiz fiir Betrliger und organisierte Banden. Ein auBerhalb des Gebdudes
eingerichteter Automat wird selbst bei Panzerung immer anfilliger fir Diebstahl oder
Hackerangriffe sein,

e Risiken fiir Biirger, die sich zum Automaten begeben,

e Risiken von Vandalismus am Automaten.
2.3.2 Identifizierung des Antragstellers

Die Ausstellung von Dokumenten muss in einem gesicherten Umfeld und unter Aufsicht eines
Gemeindebediensteten erfolgen. Der Gemeindebedienstete muss (Uber das Nationalregister) eine
Identitatskontrolle der Person, die das Dokument abholt, vornehmen. Ein Automat ist nicht mit dem
Nationalregister, Belpic oder Belpas verbunden und kann daher nicht die notwendigen Uberpriifungen
der Identitat des Inhabers durchfiihren.

Es ist daher unmoglich, die Person, die das Dokument abholt, eindeutig zu identifizieren.

2.3.3 Verfahrensrechtliche Verpflichtungen

Fir die Abholung der verschiedenen Dokumente sind verordnungsrechtliche Verfahren einzuhalten:

e Fir Reisepasse: Der Status des Reisepasses muss angepasst werden, wenn er dem Inhaber
Ubergeben wird (Status "ausgestellt"), um eine liickenlose Riickverfolgbarkeit des Dokumentes
zu gewabhrleisten. Dies ist umso wichtiger, wenn eine Untersuchung erforderlich ist, falls das
Dokument wahrend seiner Giiltigkeitsdauer als "gestohlen" oder "verloren" gemeldet wird.
Das ersetzte Dokument muss zudem annulliert und dem Gemeindebediensteten zur sofortigen
Vernichtung bei der Aushandigung des neuen Dokumentes Gibergeben werden.

e Fir Personalausweise und Aufenthaltstitel: Der Status des Dokumentes muss angepasst und
die Zertifikate des Ausweises missen Uber Belpic aktiviert werden, um eine Online-
Identifizierung und eine digitale Signatur zu ermodglichen, damit eine llckenlose
Rickverfolgbarkeit des Dokumentes gewahrleistet ist. Das ersetzte Dokument muss annulliert
und dem Gemeindebediensteten zur sofortigen Vernichtung bei der Aushandigung des neuen
Dokumentes (ibergeben werden. Ein Abgleich der Fingerabdriicke muss zum Zeitpunkt der
Ausstellung der Karte ebenfalls durchgefiihrt werden.

12



2.4 Mobiles Blro

Einige Gemeinden haben uns mitgeteilt, dass sie mobile Bliros fiir die Beantragung und Ausstellung
von ldentitats-, Reise- und Aufenthaltsdokumenten kaufen mdchten. Ziel ist es, Antrage von Personen
registrieren zu kénnen, die nicht in der Lage sind, sich zur Gemeindeverwaltung zu begeben (z. B.
Gefangene, Kranke, dltere Menschen usw.).

Der FOD Inneres hat ein mobiles Biiro entwickelt in Form eines Tablets mit allen Peripheriegeriten und
Softwares, die erforderlich sind, um Identitats- und Aufenthaltsdokumente an anderen Orten als dem
Gemeindeschalter zu beantragen und auszustellen.

Die Gemeinden kénnen das mobile Biiro von ihrem EDV-Lieferanten beziehen.

3. Schlussfolgerungen

Mit den vorliegenden Empfehlungen will die Taskforce die Gemeinden keinesfalls daran hindern,
Dienstleistungsvertrage mit Privatgesellschaften zu schlieRen, um die Dienstleistungen fiir die Birger
zu verbessern. Tatsachlich ist dies auch das Bestreben der in der Taskforce vertretenen verschiedenen
FODs.

Diese Dienstleistungsvertrage missen jedoch bestimmte Bedingungen erfiillen, um die Sicherheit der
Ablaufe zur Beantragung und Ausstellung von ldentitdts-, Reise- und Aufenthaltsdokumenten, den
Schutz der personenbezogenen Daten der Blrger und die Integritat der Datenbanken der betreffenden
FODs zu gewihrleisten.

Dies liegt im Ubrigen im Interesse der Gemeinden und ihrer Biirger.

Daher fordert die Taskforce die Gemeinden auf, den vorliegenden Empfehlungen Folge zu leisten.
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